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Мы заботимся о вашей конфиденциальности. Браузер Firefox передает информацию корпорации Mozilla (т. е. нам). Описание того, как эта информация используется, содержится в нашей политике приватности.
Что вам следует знать
Firefox автоматически подключается к нам и нашим сервис-провайдерам для предоставления обновлений, обеспечения безопасности, поддержки фрагментов, отчетов о работоспособности Firefox и других функций. 
· Обновления браузера и дополнений
Обновления браузера: раз в день при проверке наличия обновлений браузера Firefox отправляет в Mozilla следующую информацию: версию Firefox, языковые настройки и версию операционной системы. Вы можете отключить обновления, как указано в данном документе. Однако это действие может сделать вас открытым для уязвимостей в системе безопасности.
Перечень заблокированных дополнений: Firefox раз в день связывается с Mozilla, чтобы проверить информацию о дополнениях, а также чтобы проверить наличие вредоносных дополнений. В частности, проверяется версия браузера, версия операционной системы, локализация, общее число запросов, время последнего запроса, время суток, IP-адрес и список установленных вами дополнений. Вы можете в любое время отключить обновления метаданных. Однако это действие может сделать вас открытым для уязвимостей в системе безопасности.
· Фрагменты
На стандартной главной странице Firefox (<about:home>) сразу под панелью поиска отображаются небольшие порции информации, которые, как мы считаем, могут быть полезными для вас. Мы называем их «фрагментами»�. Примерно раз в день Firefox подключается к Mozilla и показывает вам новые фрагменты, если они доступны. Mozilla может собирать следующую информацию: как часто пользователь щелкает фрагменты, название фрагмента, язык браузера и используемая версия Firefox. Эта информация спустя 60 дней сохраняется только в сводной форме.
Для обеспечения отображения подходящих фрагментов Firefox ежемесячно отправляет в Mozilla запрос на определение вашего местоположения на уровне страны. Для этого используется ваш IP-адрес. Затем мы передаем эти данные обратно в Firefox, где они сохраняются локально. После этого, основываясь на локально сохраненной информации о стране, Firefox выберет фрагменты для показа вам.
Некоторые фрагменты, спонсируемые корпорацией Mozilla, являются интерактивными и позволяют вам при желании сообщать свой номер телефона или адрес электронной почты. Например, вы можете ввести свой номер телефона, чтобы получить на него SMS-сообщение для установки Firefox на Android. При этом вашу информацию получает и обрабатывает наш поставщик услуг почтового и мобильного маркетинга.
· Отчет о работоспособности Firefox
Отчет о работоспособности Firefox (FHR) позволяет получить представление о стабильности и производительности браузера, а также воспользоваться рекомендациями службы поддержки, если у вас возникают такие проблемы, как частые падения браузераили замедление запуска. Mozilla собирает ваши данные, группирует их с данными других пользователей Firefox и отправляет данные обратно в ваш браузер. В результате этого вы сможете увидеть, как производительность вашего браузера Firefox меняется с течением времени. Эти данные включают, в частности: информацию об аппаратной части устройства, операционной системе, версии Firefox, дополнениях (числе и типе), времени наступления событий браузера, рендеринге, восстановлении сессий, продолжительности сессий, возрасте профиля, числе падений и числе страниц. В отчете о работоспособности Firefox корпорации Mozilla не сообщаются веб-адреса, которые вы посещаете.
Мы используем данные, передаваемые в отчет о работоспособности Firefox, чтобы предоставить пользователям возможность пользоваться функциями отчета, такими как помощь в анализе и устранении проблем с производительностью браузера. Мы также используем сводные данные отчета о работоспособности Firefox для дальнейшего совершенствования браузера. При желании вы можете отключить передачу данными.
· Безопасность
Firefox автоматически проверяет наличие вредоносных или мошеннических веб-страниц, неработающих дополнений и сторонних сертификатов SSL.
Сертификат безопасности веб-сайта: При посещении безопасного сайта (например, с адресом, который начинается на «https»�) Firefox проверит его сертификат. При этом может потребоваться обращение к стороннему провайдеру статуса, указанному в сертификате. Firefox передает этому стороннему провайдеру идентификационные данные сертификата сайта. Вы можете изменить данную настройку, однако если отключить функцию онлайн-подтверждения, Firefox не сможет подтвердить данные посещаемого вами сайта. Отключение данной функции может повысить риск перехвата вашей персональной информации. Если вы столкнетесь с недоверенным соединением, вы также можете отправить связанные с ним сертификаты в корпорацию Mozilla.
Функция защиты Firefox от мошенничества и атак: Примерно два раза в час Firefox загружает перечни безопасного просмотра Google Safe Browsing для блокирования доступа к вредоносным или мошенническим сайтам и загрузкам (политика приватности Google приведена на странице https://www.google.com/policies/privacy/). В случае исполняемых файлов, не включенных в эти списки, Firefox может отправлять метаданные (в том числе URL-адреса, связанные с загруженным файлом), в службу Safe Browsing. Страница https://support.mozilla.org/kb/how-does-phishing-and-malware-protection-work содержит информацию об отключении функции Safe Browsing. Если вы отключите эти функции, Firefox не сможет предупреждать вас о потенциально незаконных или вредоносных веб-сайтах или загруженных файлах.
· Статистические данные об использовании (также называемые «телеметрия» в сборках, не предназначенных для выпуска)
Статистические данные об использовании ( телеметрия) – это функция Firefox, отправляющая в Mozilla данные об использовании, производительности и времени реагирования, а также информацию о функциях пользовательского интерфейса, памяти и аппаратной конфигурации. Информация о вашем IP-адресе также сохраняется как часть стандартного веб-журнала. Статистические данные об использовании передаются с помощью SSL и помогают нам совершенствовать будущие версии Firefox. После отправки в Mozilla статистические данные об использовании группируются и распространяются среди широкого круга разработчиков (как сотрудников Mozilla, так и независимых авторов). Когда включена функция телеметрии, могут проводиться кратковременные эксперименты по сбору информации о посещаемых сайтах.
Эта функция по умолчанию включена в сборках Firefox Nightly, Aurora и Beta, чтобы обеспечить их пользователям обратную связь с Mozilla. В версии Firefox для общего выпуска эта функция отключена по умолчанию.
Здесь вы можете ознакомиться с информацией о телеметрии, а также о способах ее включения и отключения.
· Плитки
Поисковые предложения — это функция, помогающая отыскивать распространенные фразы, которые искали другие пользователи. Эти поисковые предложения исходят от ваших поисковых систем (таких как Google, Yahoo и т.д.), а не от Firefox. Когда эта функция включена, а ваша поисковая система поддерживает выдачу поисковых предложений, Firefox может отправлять слова, вводимые вами на панели инструментов или на панели поиска, в поисковую систему для получения предложений. Этот процесс регулируется соответствующей политикой приватности вашей поисковой системы. Узнайте больше о поисковых предложениях и о том, как включить или отключить их.
· Поисковая система по умолчанию
Для помощи в выборе наиболее подходящей для вашего местоположения принимаемой по умолчанию поисковой системы Firefox отправляет в корпорацию Mozilla запрос на определение страны, в которой вы находитесь, на основе вашего IP-адреса. Мы отправляем эту информацию о стране в Firefox, где она хранится локально. Затем Firefox на основе локально хранящейся информации о стране выбирает поисковую систему, которая должна использоваться по умолчанию. Здесь вы сможете больше узнать об этой функции и о том, как отключить ее.
Если вы создадите соответствующий запрос, Firefox также подключится к Mozilla и предоставит вам такие функции, как синхронизация, службы определения местоположения, сообщения об ошибках и дополнения.

· Синхронизация
Firefox Sync – это служба, позволяющая синхронизировать закладки, журналы посещений, пароли и настройки Firefox на всех ваших устройствах. Если вы пользуетесь услугой синхронизации, вы можете ознакомиться с Уведомлением о приватности Firefox Sync.
· Службы местоположения
Браузер Firefox оснащен функцией, позволяющей сайтам запрашивать ваше местоположение (например, чтобы позволить этим сайтам отображать ваше местоположение на карте). Если сайт запрашивает ваше местоположение, Firefox обращается к вам за разрешением определить его и передать данные о нем. Для определения вашего местоположения Firefox может использовать несколько источников данных, в том числе функции геолокации вашей операционной системы, данные сетей WiFi, вышек сотовой связи или IP-адреса. Приблизительное определение вашего местоположения предполагает отправку части этой информации в службу геолокации Google, имеющую собственную политику приватности.
· Сообщения об ошибках
При желании вы можете отправить сообщение об ошибке в корпорацию Mozilla после падения браузера Firefox. Такое сообщение содержит технические данные, которые мы используем для улучшения работы Firefox, втом числе информацию о причине падения, об активном URL-адресе на момент падения, а также о состоянии памяти компьютера на момент падения. Сообщения об ошибках, которые мы получаем, могут содержать персональную информацию. Некоторые части сообщений об ошибках мы публикуем в открытом доступе по адресу https://crash-stats.mozilla.com/. Перед публикацией сообщений об ошибках мы принимаем меры для автоматического удаления персональной информации. Мы не удаляем ничего из написанного вами в полях для комментариев.
· Ошибки SSL
По вашему желанию в корпорацию Mozilla при разрыве защищенного соединения с веб-сайтом может отправляться отчет об ошибке. В этот отчет включается сертификат веб-сайта, а также диагностические коды ошибок. Данная информация помогает корпорации Mozilla контролировать эффективность сертификатов «закрепленных» веб-сайтов и обнаруживать потенциальные фишинговые атаки против наших пользователей.
· Дополнения
В окне управления дополнениями Firefox предлагает пользователям страницу «Получить дополнения». На ней отображаются популярные дополнения и персональные рекомендации, основанные на информации об уже установленных вами дополнениях. Для отображения персональных рекомендаций Firefox посылает информацию в Mozilla, включая перечень установленных вами дополнений, информацию о версии Firefox и ваш IP адрес. Отправка информации происходит, только когда область «Получить дополнения» открыта. Ее можно отключить при помощи данных инструкций. Окно управления дополнениями в Firefox снабжено полем поиска, в которое можно ввести ключевые слова для осуществления поиска. Mozilla ведет сбор данных таких поисков по ключевым словам, а также данных о вашей версии Firefox, языковых настроек и версии ОС для отображения рекомендаций на их основе.
· Уведомления
Функция уведомлений позволяет сайтам отправлять вам извещения и обновления, если вы разрешите делать это. Для получения уведомлений Firefox отправляет в Mozilla информацию о том, с каких сайтов вы согласились получать уведомления. Эта информация хранится в анонимной форме вместе с числом уведомлений, отправленных вам каждым сайтом. Чтобы помочь разработчикам в более эффективном использовании уведомлений, Mozilla может передавать отдельным разработчикам сводную информацию, включая количество посетителей сайта, подписавшихся на получение уведомлений и отписавшихся от них. Для управления уведомлениями в Firefox следуйте этим инструкциям.
Если не указано иначе, настоящее уведомление о приватности распространяется на все последние обычные версии Firefox. Наши предварительные версии (Beta, Aurora/Developer Edition, Nightly, and TestFlight) находятся в процессе активной разработки и могут содержать новые функции или иметь другие характеристики приватности. Из предварительных версий в Mozilla автоматически отправляются данные телеметрии, которые помогают нам совершенствовать Firefox.
Информация взята с официального сайта компании https://www.mozilla.org/ru/privacy/firefox/
